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KATA PENGANTAR

Puji syukur penulis panjatkan ke hadirat Allah SWT, yang telah
memberikan kekuatan, ketekunan dan kesabaran sehingga buku yang sudah

lama dipersiapkan ini akhirnya dapat diselesaikan.

Buku ini dipersiapkan untuk mahasiswa komputer, Program Studi
Teknik Informatika, Sistem Informasi dan lainnya, terutama yang sedang
mempelajari mata kuliah Keamanan Jaringan. Buku ini untuk memberikan
solusi bagi mahasiswa yang mengeluh kurangnya buku referensi dalam

bahasa Indonesia.

Buku ini terdiri dari 13 bab, bab pertama berisi pengantar mengenai
keamanan komputer. Bab bab selanjutnya membahas tentang berbagai
ancaman terhadap jaringan, otentikasi, otorisasi, keamanan password,
keamanan database, keamanan web, keamanan sistem operasi, keamanan

wireless, mobile, IoT, Firewall dan kriptografi.

Akhirnya, semoga buku ini dapat bermanfaat bagi mahasiswa komputer
dan siapa saja yang ingin belajar dan mendalami topik keamanan jaringan

atau keamanan siber.

Batam, 2025

Penulis

Suroto
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Buku Keamanan Komputer karya Suroto merupakan panduan komprehensif yang
dirancang khusus untuk mahasiswa di bidang Teknologi Informasi, khususnya yang
sedang mempelajari mata kuliah Keamanan Jaringan atau Keamanan Siber. Buku ini
menjawab kebutuhan literatur berbahasa Indonesia yang membahas isu-isu krusial
dalam dunia keamanan digital.

Terdiri dari 13 bab, buku ini menguraikan secara sistematis berbagai aspek penting
dalam menjaga keamanan sistem informasi, mulai dari pengantar tentang
keamanan jaringan, jenis-jenis ancaman seperti malware dan serangan rekayasa
sosial, hingga solusi teknis seperti firewall, kriptografi, otentikasi, dan otorisasi. Selain
itu, pembaca juga diajak memahami keamanan sistem operasi, perangkat mobile,
jaringan nirkabel, serta perangkatInternet of Things (loT).

Pendekatan penulisan yang informatif dan aplikatif menjadikan buku ini mudah
diakses oleh mahasiswa maupun praktisi yang ingin mendalami dunia keamanan
jaringan. Buku ini juga dilengkapi dengan penjabaran konsep-konsep penting seperti
CIA Triad (Confidentiality, Integrity, Availability) serta strategi dan praktik terbaik
untuk mengurangirisiko serangan siber.

Melalui buku ini, penulis tidak hanya menyampaikan teori, tetapi juga menekankan
pentingnya kesadaran pengguna, pembaruan perangkat lunak, dan perencanaan
keamanan yang menyeluruh untuk menciptakan sistem informasi
yang amandan andal.
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